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Vazeny pan poslanec / pani poslankyria,
bezpec€nost Internetu je dblezita, ale nie za takuto cenu!

Pred niekolkymi tyzdriami Vlada SR schvalila novelu zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti, ktora je v suCasnosti prerokivana v Narodnej rade SR ako Parlamentna tlac 441.

Tato novela zavadza viaceré nové mechanizmy a pravomoci pre Narodny bezpecnostny trad SR
na “zlepSenie kybernetickej bezpecnosti”, v ktorych vidime tak zasadné nevyrieSené rizika, ze
ziadame tento navrh zakona stiahnut’ z rokovania.

Problematické su najma tieto navrhované mechanizmy:

o Zavedenie tzv. "blokovania" v §27b a §27c. NBU méze z vlastného podnetu alebo na
navrh kohokolvek zvonku ulozit’ povinnost’ blokovat’ uréity softvér alebo
komunikaciu v sieti internet. Cize napriklad niektoré webstranky, domény é&i aplikacie
nebude mozné pouzit. Prevadzkovatelia infraStruktury internetu su povinni takéto
blokovanie vykonat. Pritom sa nepostupuje podla spravneho konania (rozhodnutia o
blokovani napr. nemusia byt preskimatelné), nie je moznost’ postihnutého subjektu sa
odvolat, ani sa dotknuti pouzivatelia internetu nemusia dozvediet, Ze nejaka Cast
komunikacie je blokovana.

e Tzv. "automatizované poskytovanie informacii" v §24a - NBU méze ulozit’ povinnost’
filtrovat’ komunikaciu na "urcité identifikatory" a dokonca ulozit’ povinnost’ zasielat’
NBU niektoré informacie z poéitacovej siete a informaénych systémov
prevadzkovatelov zakladnej sluzby. Pritom suvisiace povinnosti su velmi vagne, nie je
jasny proces vydavania rozhodnutia a mozné opravné prostriedky. Tento mechanizmus
povazujeme za de-facto zavedenie nového spésobu ploSného odpocuvania.

e Moznost "obmedzenia pouzivania produktu alebo sluzby" v §27a - NBU méze z vlastného
podnetu zakazat’ pouzivat’ urcity hardvérovy alebo softvérovy produkt, proces, alebo
sluzbu. Zoznam zakazanych technoldgii bude sice zverejneny a bude mozné davat
pripomienky, avsak tieto pripomienky méze NBU ignorovat' (ako mnoZstvo pripomienok k
tejto novele zadkona), nepostupuje sa podla spravneho konania a nie je mozné odvolat’ sa.

Tieto mechanizmy su dalej sprevadzané mimoriadne Siroko formulovanou povinnostou sucinnosti
v §10 - kazdy, vratane kazdej fyzickej a pravnickej osoby, je povinny poskytnut NBU sucinnost
a informéacie "potrebné na plnenie uloh tohto zédkona", €o je velmi vagne a lahko zneuzitelné.

Rozumieme potrebe chranit bezpeénost pouzivatefov v sieti internet. Aviak kazdy zasah do
slobody prejavu, alebo ochrany sukromia, vratane ochrany dévernosti prenasanych informacii -
hoci by bol aj zavedeny “s dobrym umyslom” - musi byt vykonany mimoriadne obozretne, iba v
nevyhnutnom rozsahu, a pod dohladom silnych kontrolnych mechanizmov. Prave toto su vSak
vlastnosti, ktoré novym mechanizmom v navrhovanom zakone chybaiju.

Ak bude navrhovany zakon prijaty v predlozenej podobe, vytvori pre Narodny bezpecnostny urad
moznost zavedenia plodnych opatreni smerovanych voci neohrani¢enému okruhu osdb, pricom
tieto mechanizmy su limitované iba velmi vagnymi formulaciami, ktoré umozriuju rozne “Siroky”
vyklad. Navrh zakona vytvara pre NBU vynimky z va&Siny dnes existujucich kontrolnych
mechanizmov, obzvlast vynimku z uplatfiovania Zakona o ochrane pred odpoc¢uvanim.

Pritom uZz aj v su€asnosti existuju viaceré institaty, ktoré su na rieSenie bezpeénostnych incidentov
pouZzitelné, alebo dokonca boli priamo pre nich koncipované. Bezpecnostny incident je podla dnes
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platnej legislativy nepochybne trestnym €inom a prislusné zakony obsahuju mnozstvo nastrojov
umozfiujucich jeho rieSenie, ochranu ob&anov, ich majetku vratane pocitaéov a informaénych
systémov, patranie po pachatelovi a upravuju pravomoci organov verejnej spravy pri tychto
ulohach. Tieto nastroje su dlhodobo citlivo vyvazované tak, aby sa na jednej strane umoznilo ich
v€asné a efektivne pouZitie, vratane moznosti riesit’ trestny ¢in aj v §tadiu pokusu, a na druhej
strane aby sa zabranilo ich zneuzivaniu. Aj napriek tomu sa stale vyskytuju pripady, kedy k
zneuzitiu dochadza, o to viac su opodstatnené nase obavy z moznosti zneuzitia novo zamyslanych
mechanizmov.

Predkladatel zakona nedava odpovede, preco by dnesSné nastroje nemali byt vhodné alebo
dostatoéné na dosiahnutie nim sledovanych cielov. Je problém v pomalosti dnednych organov
¢innych v trestnom konani? Chybaju Specialisti, alebo ich urcité vybavenie? Nevieme, avsak toto
vSetko su témy rieSitelné aj bez hrubych zasahov do dnesSného stavu.

Predkladatel ani dévodova sprava k zakonu nedava odpovede, ktoré by objasnovali, preco je
nevyhnutné zaviest zasadne nové opatrenia mimo doterajSieho ramca, pre€o prave teraz, preco
by ich vykon mal byt zvereny organu ktory doteraz v tejto oblasti ma iba minimalne skusenosti a to
vSetko mimo ramca Standardnych kontrolnych mechanizmov. Predlozeny navrh zakona nebol ani
prerokovany v Rade vlady Slovenskej republiky pre digitalizaciu verejnej spravy a jednotny
digitalny trh a NBU pri jeho priprave natolko ignorovalo kritické stanoviska, Ze na rokovanie VlIady
SR bol zakon predloZeny s 91 neakceptovanymi zasadnymi pripomienkami.

Vsetky vyssie uvedené problémy navrhovanej novely povazujeme za natol’ko zavazné, ze v
sucasnom stadiu jej schvalovania uz nevidime potrebny priestor na najdenie dostatoé¢ne
dobrych rieSeni. Preto vyzyvame predkladatela tejto novely na rokovanie Narodnej rady SR,
aby ju z rokovania stiahol, ak sa tak nestane, vyzyvame poslancov NRSR, aby nehlasovali
za prijatie tejto novely.

Lubor lllek, Slovensko.Digital

Zuzana Petkova, Nadacia Zastavme korupciu
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